Arquitectura de Redes: Redes Overlay y P2P Febrero/2009

Revision de sistemas P2P

Alberto Los Santos Aransay, albertolsa@gmailcom

1. INTRODUCCION

Desde hace unos afios las redes de ordenadores distribuidas etiquetadas como “peer-to-peer” (de
igual a igual) o P2P, son un foco importante de investigacidn. Estas arquitecturas fueron disefiadas
para compartir diversos recursos informaticos (contenidos, almacenamiento, procesamiento...),
mediante comunicacion directa entre los propios terminales sin la intervencion directa de un
servidor o autoridad central.

Estas redes suponen un alto porcentaje del trafico total de Internet, desde el 2002 la mayor parte
del ancho de banda consumido era debido al intercambio P2P de ficheros, por ejemplo en 2005
representaba el 65%. A partir de 2007 la tendencia se ha invertido, siendo el principal generador
de trafico las comunicaciones HTTP (principalmente debido a la aparicién de las redes sociales, y la
limitacién por parte de los proveedores de conexidn del trafico P2P), pero aun asi supone mas del
30% del trafico total.

Basandome principalmente en la lectura recomendada [1], haré una revisidn de los sistemas y
aplicaciones P2P. Antes de introducir los sistemas P2P, detallaré en el capitulo 2 qué se entiende
por redes P2P, y enumeraré sus principales aplicaciones.

En el capitulo 3, se indicaran las principales caracteristicas de estos sistemas, y se clasificardn en
funcidn de las dos mas importantes, la distribucién de los nodos y la estructura de la red.

Considerando que el documento base fue publicado en 2004, existen diversas novedades en
relacién a nuevas aplicaciones, estudios y areas de aplicacién que seran introducidas en el capitulo
4,

Por ultimo, en el capitulo 5 se hard una breve conclusién.

Fig. 1: Redes P2P e intercambio de informacién
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2. DEFINICION Y APLICACIONES DE LAS REDES P2P

No hay una definicion totalmente acordada en relaciéon a las redes P2P. Tal y como detalla el
documento referencia de este trabajo, las definiciones mas estrictas de redes peer-to-peer puras,
aluden a sistemas totalmente distribuidos, en donde todos los nodos son completamente iguales
en términos de funcionalidad y las tareas que llevan a cabo.

Estas definiciones no englobarian los sistemas que disponen de “supernodos” para trabajar (nodos
que funcionan como mini-servidores localizados, elegidos dinamicamente) o aquellos que usan
servidores centralizados para llevar una serie de tareas no fundamentales, los cuales también son
aceptados como P2P. Por tanto, se podrian definir los sistemas P2P como:

“Sistemas distribuidos compuestos por nodos interconectados con dos caracteristicas:

e Elintercambio de recursos informaticos se realiza mediante conexion directa, sin
la intermediacién de un servidor central. Los servidores centralizados pueden, a
veces, ser usados para otras tareas como arranque del sistema, la insercién de
nuevos nodos en la red, obtener claves globales para la encriptacién, etc.

e Capaces de adaptarse a la variedad e inestabilidad de la conexidn, ajustandose
automaticamente ante fallos y la alta variabilidad en el nimero de nodos.”

2.1. Aplicaciones de las redes P2P

Las arquitecturas peer-to-peer se usan para diversas aplicaciones, que van desde sencillos sistemas
de intercambio de datos a mas sofisticados sistemas que disponen una compleja infraestructura de
soporte de servicios en Internet con multitud de opciones. Se pueden agrupar en:

e Comunicacion y colaboraciéon. En este grupo se incluyen los sistemas que proveen la
infraestructura para realizar comunicaciones y colaboraciones directas, y en ocasiones en
tiempo real, entre nodos. Algunos ejemplos son chats y aplicaciones de mensajeria
instantanea, IRC [2], Msn [3] y Yahoo [4] messenger, Skype [5], Jabber [6].

e Calculo distribuido. Esta categoria incluye sistemas cuyo objetivo es el hacer uso del
procesamiento no usado de los ordenadores disponibles en la red. Ejemplos de estos
sistemas son Seti@home [7] y genome@home [8].

e Soporte de servicios en Internet. Diversas aplicaciones se han ido desarrollando sobre
infraestructuras peer-to-peer para dar apoyo a servicios en Internet. Ejemplos comprenden
sistemas P2P multicast, aplicaciones de seguridad...

e Sistemas de bases de datos distribuidos, por ejemplo, LRM [9] (Local Relational Model) o
PIER [10], que es una motor de peticiones construido sobre una red P2P que permite
realizar consultas sobre miles de ordenadores. Edutella [11] es un proyecto de cédigo
abierto que provee una infraestructura de meta-datos sobre la cual hacer peticiones para
aplicaciones P2P.

e Distribucion de contenidos. La mayoria de los sistemas peer-to-peer actuales se
encuentran en esta categoria, que incluyen sistemas e infraestructuras disefiados para
compartir recursos digitales, intercambiando ficheros, publicando o almacenando
contenidos, etc. Algunos ejemplos son Napster [12], Publius [13], Gnutella [14], FreeNet
[15], Kazaa [16], MojoNation [17], Chord [18], eMule [19], BitTorrent [20].
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3. CLASIFICACION DE LOS SISTEMAS P2P

Las redes P2P pueden ser clasificadas segun diversas caracteristicas, aunque en este capitulo las
etiquetaremos segun su centralizacidn y estructura.

Aunque las redes P2P puras, a priori, son descentralizadas, en la practica como se ha comentado
antes, no es totalmente cierto, pudiendo definir tres categorias:

Arquitecturas totalmente descentralizadas. Todos los nodos en la red realizan las mismas
tareas, actuando a la vez como servidores y clientes. Ademas no existe un nodo central.

Arquitecturas parcialmente centralizadas. La base de estas redes es similar al de las
arquitecturas totalmente descentralizadas, pero alguno de los nodos asumen un rol mas
importante, son los supernodos. Actian como indices locales para los ficheros compartidos
por los usuarios locales.

Arquitecturas descentralizadas hibridas. En estos sistemas existe un servidor central, que
permite la interaccién entre los nodos, pero sin entrar directamente en el intercambio de la
informacién. Este nodo se encarga de mantener los directorios de metadatos, que
describen los archivos almacenados en el sistema.
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Fig. 2: Arquitectura descentralizada hibrida, parcialmente descentralizada y totalmente descentralizada [21]

Segun la estructura de la red también se pueden encontrar varias categorias:

No estructuradas: La localizacion del contenido no tiene relacion con la topologia de la red.
En estas redes el contenido tiene que ser localizado, por lo que son necesarios mecanismos
de busqueda que varian de métodos de fuerza bruta al reenvio de peticiones por los nodos
de la red.

Estructuradas: Estos sistemas surgieron para intentar cubrir los problemas de escalabilidad
de los sistemas no estructurados. Las redes P2P estructuradas superan las limitaciones de
redes no estructuradas manteniendo una tabla de hash distribuida (DHT) y permitiendo
gue cada peer sea responsable de una parte especifica del contenido en la red.



Arquitectura de Redes: Redes Overlay y P2P Febrero/2009

Indirectamente estructuradas: Aunque la localizacién del contenido no esta completamente
especificada, estd afectada por el enrutamiento.

Tabla I. Clasificacion de los sistemas e insfraestructuras de distribucion de contenidos en base a su estructura.

Centralizacidn

Hibrida Parcial No centralizada

No estructurada Napster, Publius Kazaa, Morpheus [22], Gnutella, FreeHaven [23]

Gnutella, Edutella

Infraestructura estructurada Chord, CAN [24], Tapestry

[25], Pastry [26]

Sistemas estructurados OceanStore [27],

Mnemosyne [28], Scan [29],
PAST [30], Kademlia [31],
Tarzan [32]

3.1. Otras caracteristicas

Las redes P2P requieren de ciertas caracteristicas deseables para su correcto funcionamiento, entre

ellas:

Escalabilidad. Las redes P2P tienen un alcance mundial con un gran nimero de potenciales
usuarios. ldealmente, cuantos mas nodos estén conectados a una red P2P mejor sera su
funcionamiento. Para ello, cuando los nodos llegan y comparten sus propios recursos, los
recursos totales del sistema aumentan. En una arquitectura servidor-cliente con un sistema
fijo de servidores, el ingreso de mas clientes podria significar una transferencia de datos
mas lenta para todos los usuarios.

Robustez y replicacion de contenidos. En general, la naturaleza distribuida de las redes
peer-to-peer también incrementa la robustez en caso de haber fallos en la réplica excesiva
de los datos hacia multiples destinos, y en sistemas P2P puros, permitiendo a los peers
encontrar la informacién sin hacer peticiones a ningun servidor centralizado de indexado.
Reparto de costes entre los usuarios e incentivos. Se comparten o donan recursos a
cambio de recursos. Segun la aplicacion de la red, los recursos pueden ser archivos, ancho
de banda, ciclos de proceso o almacenamiento de disco.

Anonimato. Es deseable que en estas redes quede andnimo el autor de un contenido, el
editor, el lector, el servidor que lo alberga y la peticidon para encontrarlo siempre que asi lo
necesiten los usuarios. Muchas veces el derecho al anonimato y los derechos de autor son
incompatibles entre si, y la industria propone mecanismos como el DRM (Digital Rights
Management) para limitar ambos. Ademas hay que recordar que en estos sistemas la
informacion puede pasar por ciertos nodos, los cuales no son ni el origen ni destino de la
comunicacion, almacenando estos datos de forma transparente y sin participar
activamente el usuario en estas acciones.

Seguridad. Es una de las caracteristicas deseables de las redes P2P menos implementada y
bajo mayor investigacion. Los objetivos de un P2P seguro serian identificar y evitar los
nodos maliciosos, evitar el contenido infectado, evitar el espionaje de las comunicaciones
entre nodos, creacion de grupos seguros de nodos dentro de la red, proteccién de los
recursos de la red y almacenamiento seguro de la informacion.

Estas caracteristicas han supuesto muchos estudios para cubrir las menos desarrolladas, y aun
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existen muchas iniciativas en estos ambitos. En el siguiente capitulo se referencian algunos
estudios que intentan cubrir las carencias descritas en la referencia principal [1].

4. EVOLUCION DE LOS SISTEMAS P2P

Alrededor de los sistemas P2P aparecen numerosas novedades y estudios cada afio, en muchas
ocasiones debido a las posibilidades que ofrecen las nuevas tecnologias. Algunas de estas
novedades estan centradas en mejorar las debilidades de las arquitecturas ya existentes, otras
presentan nuevas aplicaciones, que pretenden cubrir dreas y aspectos en las cuales quizds no se
habian aplicado este tipo de soluciones.

4.1. Revision de estudios hechos en Ios tiltimos aros sobre los sistemas P2P

Dentro de la revisidn realizada sobre las tecnologias P2P existen numerosos trabajos detallando
posibles implementaciones sobre las redes P2P para mejorar su funcionamiento.

e Balanceo de carga. El balanceo de carga es un aspecto critico para el correcto
funcionamiento de las redes peer-to-peer. En este sentido, numerosos protocolos de
balanceo de carga pueden ser encontrados, por ejemplo en [33] se detallan dos soluciones,
que pretenden garantizar un rendimiento éptimo sobre la estructura de datos hash sobre la
que trabaja Chord.

e Seguridad. La seguridad en las redes P2P es algo fundamental, y numerosos estudios sobre
el tema pueden ser encontrados. Como se ha indicado antes, la seguridad en redes P2P se
refiere a diversos aspectos, y por tanto los estudios también. En [34] por ejemplo, se
propone un modelo para evitar la distribucién de cédigo malicioso en redes peer-to-peer.

e PA4P: Es el acronimo para Proactive network Provider Participation for P2P (participacion
activa del proveedor de red en P2P). Es el siguiente paso en el desarrollo de servicios P2P,
ya que permite minimizar el nimero de saltos requeridos para las transferencias de
archivos, eligiendo los pares mas cercanos al usuario (pertenecientes al mismo proveedor)
en primer lugar. Por tanto, P4P no es un protocolo P2P, sino un medio para que los
proveedores de Internet optimicen el trafico de las redes P2P de sus usuarios.

e Semantica: La semadntica, y en relacién a Internet, la Web-Semantica es un campo
actualmente muy importante. Hay numerosos trabajos que intentan traer los metadatos a
las redes P2P, para facilitar la busqueda de los recursos, o por agrupar los datos segun las
peticiones de los usuarios, marcar la reputacién de los nodos [35].

4.2. Nuevas aplicaciones P2P

Desde la aparicion de las primeras redes de intercambio de archivos P2P, los sistemas han ido
evolucionando, surgiendo nuevas redes y areas de aplicacion de las redes peer-to-peer.

e Redes de intercambio de contenidos: En la actualidad las principales redes para la
comparticion de contenido en Internet son BitTorrent y eMule, dejando atras a otras
antiguas como Kazaa y Napster.

e P2PTV: El término P2PTV se refiere a aplicaciones disefiadas para distribuir sefial de video
en tiempo real sobre redes P2P. Se ha convertido en un servicio en auge, gracias al
despliegue de redes cada vez con mas capacidad. Sobre este concepto existen cada vez mas
programas P2P como por ejemplo, Tvants [36], TVUPlayer [37], PPLive [38], PPStream [39],
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SopCast [40], y también diversos proyectos europeos como NAPA-WINE [41].

e Nodos madbiles: Debido a las limitaciones de los teléfonos méviles, éstos no podian acceder
a la mayoria de los servicios P2P sin hacerlo a través de servidores proxy. En [42] describen
un protocolo para dispositivos méviles que trabaja sobre el interfaz Bluetooth, ademas de
una aplicacién de mensajeria instantanea entre los dispositivos. Estas redes madviles con
comunicaciones sin infraestructura se denominan MANETs (Mobile Ad-hoc Networks) y
junto a las VANETs (Vehicular Ad-hoc Networks) son un gran campo de estudio que estd
siendo abordado por muchos investigadores en la actualidad [43] y [44].

5. CONCLUSIONES

En la actualidad hay multitud de sistemas peer-to-peer, sistemas distribuidos compuestos de nodos
interconectados, que pueden comunicarse directamente para realizar muy diversas aplicaciones. El
uso mas extendido de estas aplicaciones es el intercambio de ficheros multimedia, pero con el
transcurso de los anos y la aparicién de nuevas tecnologias y nuevas caracteristicas de los
dispositivos y redes sobre las que se sustentan las comunicaciones, nuevas aplicaciones estan
surgiendo en otros dambitos.

En el futuro, es de esperar que sobre estas redes aparezcan novedosas aplicaciones, en cuanto se
solventen diversos de los problemas expuestos (y principalmente la seguridad). Ademas, la
combinacion de estas arquitecturas con otras dreas como GRID [45] y la semantica, y nuevos
escenarios como los sistemas vehiculares, abrirdn muchas posibilidades para la investigacion.
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