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Abstract— En el mundo multimedia actual una de las
prioridades es lograr dotar de total ubicuidad a los servicios,
para ello es necesario disponer de comunicaciones cada vez mas
avanzadas. Una de las caracteristicas mas importantes de las
tecnologias de comunicaciones es la seguridad, principalmente
cuando hablamos de redes inalimbricas. Para tener acceso a una
red cableada es imprescindible una conexion fisica al cable de la
red, sin embargo, una red inalimbrica desplegada en una oficina
podria ser accesible por un tercero sin ni siquiera estar ubicado
en las dependencias de la empresa. Las redes inalambricas
necesitan métodos para cifrar los datos, autenticar a los usuarios,
etc. En general, necesitan seguridad, aqui revisaremos cuales son
los principales mecanismos disefiados para Wi-Fi (IEEE 802.11).

Index Terms— 802.11i, Communication system security,
WEP, Wi-Fi, WPA, WPA2

1. INTRODUCCION

OMO hemos dicho, el canal de las redes inalambricas, si

no se realiza ninguna accion, es por si sélo inseguro. La
seguridad en la red no afecta de igual manera a todos los
servicios desplegados sobre redes inalambricas. No tiene los
mismos requisitos un servicio que ofrece anuncios
publicitarios en una red, en la cual no importa que los usuarios
capturen la informacion, y la repliquen con otro contenido,
que un servicio de trafico. Imaginemos que se dispone de un
servicio de propagacion de mensajes de seguridad vial a causa
de accidentes, retenciones, cortes en las carreteras debido a
condiciones climaticas, etc. Un usuario malicioso podria
introducir informacioén errénea provocando, por ejemplo, la
detencion de los vehiculos debido a un supuesto accidente, o
retardar el envio de esta informacioén provocando un accidente
mayor. De ahi que sea tan importante ofrecer la seguridad
requerida en cada caso.

Junto a estos ejemplos, existen otras muchas técnicas asi
como tipos de ataques que un usuario malicioso puede realizar
para perjudicar a los nodos de la red. En [1] se muestra una
relacion de las distintas amenazas que existen:

- Escucha de la informacion o analisis del trafico.

- Inyeccion de mensajes.

- Eliminacion de mensajes e intercepcion.

- Enmascaramiento y AP malicioso: Las direcciones
MAC se transmiten en los mensajes, y la mayoria de
adaptadores pueden suplantar otros nodos.

- Secuestro de sesion (Session Hijacking).

- MitM (Man-in-the-Middle): Este ataque es distinto al
de intercepcion de mensajes, ya que el nodo malicioso
debe participar en toda la comunicacion, rompiendo el
enlace entre los nodos reales si ya esta establecido.

- Denegacion de servicio: Los sistemas inalambricos son
muy vulnerables a los ataques DoS, pudiendo
desbaratar la conexion entre los nodos legitimos.

Podemos establecer una serie de requisitos que deberian ser

cumplidos por cualquier sistema de seguridad que quiera ser
eficaz en este tipo de redes. Asi, debemos disponer de
autenticacion para asegurar la legitimidad de los mensajes
transmitidos a lo largo de la red, consistencia de los datos para
confirmar que éstos no han sido alterados por ningun usuario
malicioso, disponibilidad evitando que un usuario malicioso
inhabilite la red utilizando inhibidores de frecuencia, no
repudio y privacidad, posibilitando identificar a los nodos
cuando sea necesario, pero a su vez que esta informacion sea
confidencial.

802.11i (WPA-2)

* Will require hardware upgrade

* Uses new cipher (AES)

* Provides final 802.11i standard

+ Dffers forward compatibility with WPA
802.11+WPA

* Uses today's hardware

* Replaces WEP (but not the cipher)

* Incorporates key features of 802.117i

* Includes firmware upgrade
802.11i+802.1x

* Uses today's hardware
* Adds authentication through software upgrade
* Leverages a RADIUS server with EAP

802.11 (WEP)

* Uses today's hardware

* Dffers sufficient security for home use

* Can use proprietary WEP enhancements

* Gan be augmented with VPN in enterprise and high-traffic environments

Fig. 1. Evolucion de la seguridad en Wi-Fi. [2]

Conscientes de estos problemas y requisitos relativos con la
seguridad sobre la norma 802.11 [3] de comunicaciones
inaldmbricas, el IEEE public6 un mecanismo opcional,
denominado WEP. Como veremos, WEP ha sido roto de
distintas formas, lo que lo ha convertido en una proteccion
inservible. Para solucionar sus deficiencias, el IEEE comenzo
el desarrollo de una nueva norma de seguridad, conocida
como 802.11i [4], que permitiera dotar de suficiente seguridad
a las redes WLAN. Hasta la estandarizacion de 802.11i en
2004, surgieron otras medidas intermedias para complementar
a WEP y sucederla. En este articulo analizaremos las
caracteristicas de los mecanismos de seguridad WEP, WPA y
802.11i (WPA2), sus debilidades, y trabajos complementarios
para proteger las comunicaciones.
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II. WEP (WIRED EQUIVALENT PRIVACY)

A. Descripcion

WEP (Wired Equivalent Privacy) fue el sistema de cifrado
incluido inicialmente en el estandar IEEE 802.11. Los
objetivos de WEP son proporcionar confidencialidad,
autenticacion y control de acceso en redes WLAN [5]. El
algoritmo de encriptacion utilizado es RC4 con claves (seed),
segln el estandar, de 64 bits. Estos 64 bits estan formados por
24 bits fijos correspondientes al vector de inicializaciéon mas
40 bits de la clave secreta. Estos 40 bits se deben distribuir
manualmente, quedando almacenados en las estaciones.

El vector de inicializacion (IV), en cambio, es generado
dinamicamente y deberia ser diferente para cada trama. El
objetivo perseguido con el IV es cifrar con claves diferentes
para impedir que un posible atacante pueda capturar suficiente
trafico cifrado con la misma clave y terminar finalmente
deduciendo la misma. Como es 16gico, ambos extremos deben
conocer tanto la clave secreta como el IV. La clave secreta ya
sabemos que es conocida; el IV, en cambio, se genera en un
extremo y se envia en la propia trama al otro extremo, por lo
que también serd conocido. Al viajar el IV en cada trama es
sencillo de interceptar por un posible atacante.

El algoritmo de encriptacion en WEP es el siguiente [6]:

1) Se calcula un CRC (Cyclic Redundancy Code) de 32
bits de los datos. Este CRC-32 es el método que
propone WEP para garantizar la integridad de los
mensajes (ICV, Integrity Check Value).

2) Se concatena la clave secreta a continuacion del IV
formando el seed.

3) El PRNG (Pseudo-Random Number Generator) de
RC4 genera una secuencia de caracteres
pseudoaleatorios (keystream), a partir del seed, de la
misma longitud que los bits obtenidos en el punto 1.

4) Se calcula la O exclusiva (XOR) de los caracteres del
punto 1 con los del punto 3, obteniendo el mensaje
cifrado.

5) Se envia el IV (sin cifrar) y el mensaje cifrado dentro
del campo de datos (frame body) de la trama IEEE

802.11.
[ Mensajem | ICV(M) |
v | clave RC4 Keystream = RC4 (IV,k) ICV(M) |
XOR
[ v [keyiD| Mensaem | 1ICV(M) |
< CIFRADO >

C=[M]||ICV(M)] + [RCA(K | V)]

Fig. 2. Algoritmo de cifrado WEP [8]

El algoritmo para descifrar es similar al anterior. Debido a
que el otro extremo conocerd el IV y la clave secreta, tendra
entonces el seed y con ello podra generar el keystream.
Realizando el XOR entre los datos recibidos y el keystream se
obtendra el mensaje sin cifrar (datos y CRC-32). A
continuacion se debe comprobar que el CRC-32 es correcto.

B. Debilidades del algoritmo

Principalmente, la implementacion del vector de
inicializacion (IV) en el algoritmo WEP ocasiona varios
problemas de seguridad. E1 IV es la parte que varia de la clave
para impedir que un posible atacante recopile suficiente
informacion cifrada, sin embargo, el estandar 802.11 no
especifica como manejar el IV, ya que indica que deberia
cambiarse en cada trama para mejorar la privacidad, pero no
obliga a ello. Asi, queda abierta a los fabricantes la cuestion
de coémo variar el IV en sus productos. La consecuencia de
esto es que buena parte de las implementaciones optan por una
solucion sencilla: cada vez que arranca la tarjeta de red, se fija
el IV a 0 y se incrementa en 1 para cada trama, ocasionando
que las primeras combinaciones de IVs y clave secreta se
repitan muy frecuentemente.

Por otro lado, el numero de IVs diferentes no es demasiado
elevado (2**=16 millones aprox.), por lo que terminaran
repitiéndose en cuestion de minutos u horas [7], dependiendo
de la implementacion elegida para variar el IV por el
fabricante (secuencial, aleatoria, etc.) y de la carga de la red.

WEP también adolece de otros problemas [7, 9] ademas de
los relacionados con el vector de inicializacion y la forma de
utilizar el algoritmo RC4. WEP incluye un CRC-32 que viaja
cifrado para garantizar la integridad de los mensajes. Sin
embargo, se ha demostrado que este mecanismo no es valido y
es posible modificar una parte del mensaje y a su vez el CRC,
sin necesidad de conocer el resto. Esto permitiria, por
ejemplo, modificar algin nimero de la trama sin que el
destino se percatara de ello. En lugar del algoritmo de CRC se
recomienda como ICV (Integrity Check Value) un algoritmo
disefiado para tal fin como SHA1-HMAC [10].

El estandar IEEE 802.11 incluye un mecanismo de
autenticacion de las estaciones basado en un secreto
compartido. Asi, una estacion que quiere unirse a una red,
solicita al punto de acceso autenticacioén. El punto de acceso
envia un texto en claro a la estacion y ésta lo cifra y se lo
devuelve. El punto de acceso finalmente descifra el mensaje
recibido, comprueba que su ICV es correcto y lo compara con
el texto que envid. Este mecanismo tiene el problema de
enviar por la red el mismo texto sin cifrar y cifrado con la
clave WEP (esta clave coincide con la utilizada para asegurar
la confidencialidad). El estindar es consciente de esta
debilidad y aconseja no utilizar el mismo IV para el resto de
transmisiones. Sin embargo, tanto si las implementaciones
repiten ese IV como si no, el mecanismo ofrece informacion
que podria ser aprovechada para romper la clave WEP
utilizando las debilidades del vector de inicializaciéon ya
explicadas [9].

Entre la larga lista de problemas de seguridad de WEP se
encuentra también la ausencia de mecanismos de proteccion
contra mensajes repetidos (replay). Esto permite que se
capture un mensaje y se introduzca en la red en un momento
posterior. El paquete podria ser, por ejemplo, el que contiene
la contrasefla de un usuario para utilizar un determinado
servicio.
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C. Alternativas a WEP

Las vulnerabilidades explicadas de WEP son motivos mas
que suficientes para utilizar otros mecanismos de seguridad en
redes WLAN. Aunque no forma parte del estdndar, los
fabricantes de productos Wi-Fi decidieron ofrecer la
posibilidad de utilizar claves del doble de longitud (de 64 bits
a 128 bits), conocido generalmente como WEP2. Sin
embargo, la longitud del vector de inicializacion sigue siendo
de 24 bits (las tramas IEEE 802.11 no contemplan un mayor
numero de bits para enviar el IV), por lo que lo Gnico que se
ha aumentado es la clave secreta (de 40 bits a 104 bits).
Debido a que la longitud del IV y su forma de uso no varian,
las debilidades del IV son las mismas y WEP2 no resuelve los
problemas de WEP.

WEP+ [11] es una alternativa propietaria de la empresa
Lucent Technologies, basada en la eliminacion de los IV
“débiles”, pero no es integrada por muchos fabricantes.

Otra variante de WEP utilizada en  algunas
implementaciones es WEP dindamico. En este caso se busca
incorporar mecanismos de distribucién automatica de claves y
de autenticacion de usuarios mediante 802.1X/EAP/RADIUS.
Requiere un servidor de autenticacion (RADIUS
normalmente) funcionando en la red. En el caso de que la
misma clave (clave secreta + WEP) no se utilice en mas de
una trama, este mecanismo seria suficiente para compensar las
principales debilidades de WEP.

Sin embargo, la solucién preferida por las empresas como
alternativa a WEP ha sido el uso de VPNs, de la misma
manera que se haria si los usuarios estuviesen conectados
remotamente a la oficina. La tecnologia de VPNs esta
suficiente probada y se considera segura, aunque no ha sido
diseflada especificamente para redes WLAN y tiene como
inconveniente la falta de interoperabilidad entre dispositivos
de distintos fabricantes.

III. WPA (WI-FI PROTECTED ACCESS)

A. Descripcion y caracteristicas

WPA (Wi-Fi Protected Access, acceso protegido Wi-Fi) es
la respuesta de la asociacion de empresas Wi-Fi [16] a la
seguridad que demandan los usuarios y que WEP no podia
proporcionar. Debido a la tardanza en la publicacion de la
norma IEEE 802.11i (WEP es de 1999 y las principales
vulnerabilidades de seguridad se encontraron en 2001), Wi-Fi
decidid, en colaboracion con el IEEE, tomar aquellas partes
del futuro estandar que ya estaban suficientemente maduras y
publicar WPA.

WPA es, por tanto, un subconjunto del IEEE 802.11i [1].
Sus principales caracteristicas son la distribucién dinamica de
claves, utilizacidon mas robusta del vector de inicializacion
(mejora de la confidencialidad) y nuevas técnicas de
integridad y autenticacion. WPA incluye el protocolo TKIP
[27] (Temporal Key Integrity Protocol), encargado de generar
las claves para cada trama y asegurar la confidencialidad de
los datos. Sigue utilizando RC4 para la encriptacion de la
informacioén, pero incluye una funciéon de mezclado de claves

y un espacio extendido de IVs (para construir claves no
correladas).

WPA soluciona la debilidad del vector de inicializacion (IV)
de WEP mediante la inclusion de vectores del doble de
longitud (48 bits) y especificando reglas de secuencia que los
fabricantes deben implementar. Los 48 bits permiten generar
2* combinaciones de claves diferentes, lo cual parece un
numero suficientemente elevado como para evitar duplicados.
La secuencia de los IV, conocida por ambos extremos de la
comunicacion, se puede utilizar para evitar ataques de
repeticion de tramas (replay).

Las claves ahora son generadas dindmicamente vy
distribuidas de forma automatica por lo que se evita tener que
modificarlas manualmente en cada uno de los elementos de
red cada cierto tiempo, como ocurria en WEP.

WPA introduce el algoritmo Michael, un codigo para
verificar la integridad de las tramas (MIC, Message Integrity
Code) ligero. También provee dos mecanismos de
autenticacion. En el primero, los nodos son autenticados a
través de una clave inicial compartida PSK (Pre-Shared Key),
este modo esta orientado para usuarios domésticos o pequeiias
redes. Al contrario que en WEP, esta clave solo se utiliza
como punto de inicio para la autenticacién, pero no para el
cifrado de los datos. La otra opcion es el uso de IEEE 802.1X
y el protocolo EAP (Extensible Authentication Protocol), que
ofrecen mayor seguridad y generan una clave comun como
parte del proceso de autenticacion.

IEEE 802.1X es un estandar para proporcionar un control
de acceso en redes basadas en puertos. Se puede aplicar a las
conexiones de un punto de acceso con las estaciones, asi las
estaciones trataran de conectarse a un puerto del punto de
acceso, manteniéndolo bloqueado hasta que el usuario se
autentique. Con este fin se utiliza el protocolo EAP y un
servidor AAA (Authentication Authorization Accounting)
como puede ser RADIUS (Remote Authentication Dial-In
User Service) [12]. Si la autorizacion es positiva, entonces el
punto de acceso abre el puerto. El servidor RADIUS puede
contener politicas para ese usuario concreto (como priorizar
ciertos traficos o descartar otros).

Por otra parte, EAP (definido en la RFC 2284 [12]) es el
protocolo de autenticacion extensible para llevar a cabo las
tareas de autenticacion, autorizacién y contabilidad. EAP fue
diseflado originalmente para el protocolo PPP (Point-to-Point
Protocol) [13], aunque WPA lo utiliza entre la estacion y el
servidor RADIUS. Esta forma de encapsulacion de EAP esta
definida en el estandar 802.1X bajo el nombre de EAPOL
(EAP over LAN) [14].

wireless client acoess point authentication server

5) «a Mg/

EAP-TLS authantication
EAPOL RADIUS

WEPM PA Koy
TLS Mastar Sacret
RADIUS

- BYBry

-/ Pllh,l 15 mirbes

Fig. 3. Autenticacion 802.1X usando EAP [31]
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B. Debilidades

TKIP deberia bastar para resolver todas las vulnerabilidades
conocidas en WEP. Realmente mejora la seguridad en todos
los aspectos, pero WPA desde sus origenes también tiene
debilidades. La funciéon de mezcla de TKIP ofrece mayor
seguridad que el correspondiente algoritmo en WEP, pero no
es tan sdlido como se pensaba, ya que es posible encontrar la
clave MIC otorgada, ademas la seguridad completa puede ser
rota durante la duraciéon de una clave temporal (TK) dadas
dos claves con el mismo IV32. Esto no significa que TKIP sea
inseguro, pero ciertamente algunas partes son débiles.

Por otra parte, el algoritmo Michael esta disefiado para dar
s6lo 20 bits de seguridad, minimizando la reduccion en el
rendimiento, por lo que un atacante puede lograr falsificar uno
de cada 2" paquetes. Existen medidas para limitar el ratio de
estas falsificaciones, pero pueden dar lugar a ataques DoS.

Ademas, la autenticacion 802.1X puede ser vulnerable a
ataques de secuestro de Session Hijacking y Man-in-the-
Middle. Estos ataques se evitan mediante el uso de
autenticacion mutua y fuerte encriptacion, pero demuestran
algunas de las posibles deficiencias.

En el siguiente capitulo veremos algunas debilidades de
WPA2, que pueden ser comunes a WPA.

IV. WPA2 (IEEE 802.11i)

A. Descripcion

802.11i [15] es el estandar del IEEE para proporcionar
seguridad en redes WLAN. Concluida su estandarizacién a
mediados de 2004, Wi-Fi hizo una implementacion completa
del estandar en la especificacion WPA2.

WPA2, al igual que WPA, soporta el protocolo 802.1x para
la autenticacion [17] (por ej. en ambitos empresariales) y la
autenticacion mediante clave compartida (PSK) (por ej. para
los entornos SOHO, Small Office and Home Office, y 4mbitos
domésticos).

*

MAC ‘ Datos
Header

Incremento
Nimero PN

AAD

MPDU SA, ; Construye CCMP Header

Prioridad
————>| Construye Nonce +——>| Computacién MIC
[} —]

| Encriptacién CCM |
I
! !

CCMP Header
8 octetos

CS

MAC
octetos

Header

F
4

Datos (PDU) >= 1 octeto ‘ MIC 8 octetos

AAD: Datos Adicionales de Autenticacion (MPDU Header)

Fig. 4. Encriptacion CCMP

WPA 'y WPA2 difieren poco conceptualmente,
distinguiéndose principalmente en el algoritmo de cifrado que
emplean. Mientras WPA se basa en el uso del algoritmo
TKIP, que esta basado en RC4 al igual que WEP, WPA2
utiliza CCMP [28] (Counter-mode/CBC-MAC Protocol)
basado en AES (Advanced Encrytion System), mas potente

PN: Numerp de Paquetes = Ext

que TKIP. La segunda diferencia notable se encuentra en el
algoritmo utilizado para controlar la integridad del mensaje.
Mientras WPA usa una version menos elaborada para la
generacion del codigo MIC (Message Integrity Code), o
codigo “Michael”, WPA2 implementa una version mejorada
de MIC.

La nueva arquitectura para las redes wireless se llama
Robust Security Network (RSN). Ademas de tener una
arquitectura mas compleja, RSN proporciona soluciones
seguras y escalables para la comunicacion inalambrica. Una
RSN soélo aceptara maquinas con capacidades RSN, pero
IEEE 802.11i también define una red transicional de
seguridad, Transitional Security Network (TSN), arquitectura
en la que pueden participar sistemas RSN y WEP, permitiendo
a los usuarios actualizar su equipo en el futuro. Si el proceso
de autenticaciéon o asociaciéon entre estaciones utiliza 4-Way
handshake (proceso de negociacion del estdndar), la
asociacion recibe el nombre de RSNA (Robust Security
Network Association).

El establecimiento de un contexto seguro de comunicacion
consta de cuatro fases:

- Acuerdo sobre la politica de seguridad.

- Autenticacion 802.1X.

- Derivacién y distribucion de las claves.

- Confidencialidad e integridad de los datos RSNA.

La informacién sobre la politica de seguridad detalla los
métodos de autenticacion soportados (802.1X, PSK),
protocolos de seguridad para el trafico unicast (CCMP, TKIP
etc.), la suit criptografica basada en pares, protocolos de
seguridad para el trafico multicast (CCMP, TKIP etc.), suit
criptografica de grupo, soporte para la pre-autenticacion, que
permite a los usuarios pre-autenticarse antes de cambiar de
punto de acceso en la misma red para un funcionamiento sin
retrasos, etc.

La segunda fase es la autenticacion 802.1X basada en EAP
y en el método especifico de autenticacion decidido:
EAP/TLS con certificados de cliente y servidor (requiriendo
una infraestructura de claves publicas), EAP/TTLS o PEAP
(Protected Extensible Authentication Protocol) para au-
tenticacion hibrida (con certificados s6lo requeridos para
servidores), etc.

La seguridad de la conexion se basa en gran medida en las
claves secretas. En RSN, cada clave tiene una vida
determinada y la seguridad global se garantiza utilizando un
conjunto de varias claves organizadas segiin una jerarquia.
Este entramado de claves muestra la complejidad del disefio
del estandar. La generaciéon y el intercambio de claves es la
meta de la tercera fase.

En la cuarta fase se usan todas las claves generadas
anteriormente en los protocolos que soportan la
confidencialidad e integridad de datos RSNA: TKIP, CCMP y
WRAP (Wireless Robust Authentication Protocol).

B. Debilidades

Aunque se han descubierto algunas pequeiias debilidades en
WPA/WPA2 desde su lanzamiento, ninguna de ellas es
peligrosa si se siguen unas minimas recomendaciones de
seguridad.
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La vulnerabilidad mas practica es el ataque contra la clave
PSK de WPA/WPA2. La PSK proporciona una alternativa a la
generacion de 802.1X PMK (Pairwise Master Key) usando un
servidor de autenticacion.

Otra debilidad WPA es la posibilidad de negacion del servi-
cio durante el 4-Way Handshake [30], ya que el primer men-
saje del proceso no esta autenticado, y cada cliente tiene que
guardar cada primer mensaje hasta que reciban un tercer
mensaje valido (firmado), dejando al cliente potencialmente
vulnerable ante el agotamiento de memoria. Haciendo un
spoofing del primer mensaje enviado por el punto de acceso,
un atacante podria realizar un ataque DoS sobre el cliente si es
posible que existan varias sesiones simultaneas.

El codigo de integridad de mensajes Michael tiene también
debilidades conocidas que provienen de su propio disefio
(forzado por el grupo de trabajo de 802.11i). La seguridad de
Michael se basa en que la comunicacion esté encriptada.
Aunque los MICs criptograficos estan generalmente disefiados
para resistir a este tipo de ataques de texto conocidos (donde
el atacante tiene un mensaje de texto y su MIC), Michael es
vulnerable a estos ataques, porque es invertible. Si se le da un
s6lo mensaje y su valor MIC, se puede descubrir la clave
secreta de MIC, asi que mantener el secreto del valor de MIC
es critico.

La debilidad final conocida es la posibilidad tedrica de un
ataque contra el Temporal Key Hash de WPA, que implica
una complejidad de ataque reducida bajo ciertas
circunstancias (conocimiento de varias claves RC4).

WPA/WPA2 se ven sometidas a vulnerabilidades que
afectan a otros mecanismos estandar de 802.111, como son los
ataques con spoofing de mensajes 802.1X (EAPoL Logoff,
EAPoL Start, EAP Failure etc.), descubiertos en [29] y
posibles gracias a una falta de autenticacion. Por ultimo, es
importante destacar que el uso del protocolo WPA/WPA2 no
tiene proteccion alguna frente a ataques sobre las tecnologias
en que se basan, como puede ser la intercepcion de
frecuencias de radio, Negacion del Servicio a través de
violaciones de 802.11, de-autenticacion, de-asociacion, etc.

V. EXTENSIONES DE SEGURIDAD

Para extender la seguridad en las comunicaciones, existen
muy diversas posibilidades y estudios. Algunas son basicas y
ya apenas mejoran la seguridad, mientras que otras son
arquitecturas completas que combinan distintas tecnologias y
elementos en base a cada escenario.

Algunos fabricantes de equipos ofertaron la opcion de
definir una lista de direcciones MAC no autorizadas, de esta
forma se permitia extender ligeramente la seguridad, aunque
pronto pasé a no ser Util, ya que las estaciones podian esnifar
trafico, obtener una MAC valida y usarla como propia [1].

Otro mecanismo basico, llamado Closed System
Authentication, se basa en la ocultacion del ESSID. De nuevo,
no es muy util, ya que el ESSID puede ser obtenido de forma
sencilla a través de la trama Probe Request/Response o
(Re)Assotiation Request de un usuario ya conectado.

Desde la capa fisica también se pueden aportar
aproximaciones para proteger la comunicacién, por ejemplo

seleccionando antenas adecuadas y posiciones concretas se
puede reducir la pérdida de sefal, y mejorar la seguridad
evitando posibles frequency jammings. Aparte, se pueden
implementar firewalls RF, pero requiere modificaciones
importantes en la capa PHY de 802.11.

Otra propuesta pretende mejorar 802.111 ante ataques DoS
por inundacion de peticiones de asociacion, realizando antes
el proceso de autenticacion que el de asociacion. En [18] se
ofrece una version basada en la accion indicada.

En diversos estudios se trabaja en acoplar distintas
tecnologias para ofrecer frameworks de seguridad. Asi, para
controlar el acceso a la red y la autenticacion, [19] propone
una arquitectura adaptando 802.11i para soportar servicios de
AAA (Authentication, Authorization y Accounting) utilizando
EAP TLS (Transport Layer Security) y EAP Kerberos en
escenarios con soporte de comunicaciones Ad-hoc.

En [21] proponen una arquitectura de seguridad para redes
WLAN basada en el estdandar 802.11i. En este tipo de
estudios, se pretende lograr una combinacion Optima de
tecnologias en las distintas capas para proteger el sistema en
cuestion. Ademas, en cada caso se tiene que tener en cuenta
los recursos disponibles, ya que ciertas redes como las WSN
(Wireless Sensor Networks) o las VANETSs (Vehicular Ad-hoc
Networks) tienen ciertas caracteristicas restrictivas.

Centrandonos en escenarios concretos, en este caso
vehiculares, en [22, 23, 24, 25] se muestran esquemas o
arquitecturas de seguridad adaptados a redes de vehiculos.
Dichos esquemas mantienen una parte comun que es la del
uso de los mecanismos para garantizar la integridad,
autenticidad, y cifrado de los mensajes asi como garantizar la
privacidad del usuario a través del uso de pseudonimos, pares
de claves anénimas o de firmas ciegas (blind signatures)
manteniendo la posibilidad de poder obtener la identidad del
usuario en caso de exigencia de responsabilidades.

Por tultimo, en [20], se muestra un estudio sobre AAA para
redes de vehiculos. Destacan el uso de Curvas elipticas
criptograficas en lugar de las basadas en polinomios. Estas
herramientas garantizan con un menor tamafio de clave la
misma garantia que una de mayor tamafio en mecanismos
como RSA de claves asimétricas. También hacen uso de
pseudonimos para garantizar la privacidad de los usuarios.

VI. CONCLUSIONES

La seguridad en las redes inalambricas es un aspecto critico
que no se puede descuidar. Debido a que las transmisiones
viajan por un medio no seguro, se requieren mecanismos que
aseguren la confidencialidad de los datos asi como su
integridad y autenticidad.

El sistema WEP, incluido en la norma IEEE 802.11 para
proporcionar seguridad, tiene distintas debilidades que lo
hacen no seguro, por lo que deben buscarse alternativas. Tanto
la especificacion WPA como IEEE 802.11i solucionaban
todos los fallos conocidos de WEP y, en su momento, se
consideraron soluciones fiables, pero como hemos visto
existen ya numerosos ataques que logran su propdsito.
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Loégicamente, a la hora de elegir como proteger las redes, es
mejor decantarse por WPA2 debido a que la fortaleza de
cifrado de AES es netamente superior a la de TKIP. Sin
embargo, si no se cuenta con el hardware que soporte esta
tecnologia es perfectamente valido el uso de WPA pues la
principal vulnerabilidad de WPA y WPA?2 no se encuentra en
el algoritmo de cifrado sino en la fortaleza de la clave
utilizada.

Aun asi, con el aumento de la capacidad de procesamiento
de las nuevas maquinas y el interés de ciertas personas en
romper la seguridad y/o estudiar el limite de los sistemas
actuales, en el futuro se descubriran mdas debilidades en los
mecanismos de 802.11i, lo que hard que haya que trabajar
sobre ¢l para ofrecer caracteristicas complementarias, y/o
nuevos estandares que lo sustituyan.

Fig. 5. La seguridad en las comunicaciones, un reto [32]
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